Présentation du matériel.

En vous aidant du diaporama et des diverses documents répondre aux questions suivantes :
1. D’ou vient le nom de Xbee ?

2. Quelle technologie utilise le module pour la communication ?
3. Citer les fréquences utilisées du module Xbee.

4. Donner la portée, la puissance et la vitesse de transmission d’un signal Xbee.

(2]

. Citer les différentes topologies de réseaux suivant le type de Xbbe (série 1 ou 2).
6. Citer et expliquer tous les modes de fonctionnement des modules Xbee.

7. Citer les technologies des différents types de réseaux sans fils, ainsi que les fréquences
utilisés, leurs portées et leurs vitesses de transmission.

8. Donner la définition de Simplex, half-duplex et full-duplex pour une communication.
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Mise en application du module Xbee.

A. Ouvrir le programme « Xbee_emetteur_inter »
9. Réaliser I'algorithme de ce programme.

Ouvrir le programme « Xbee_reception_inter » sur un autre ordinateur.
10. Réaliser I'algorithme de ce programme.

11 Mettre en ceuvre les 2 programmes et vérifier le bon fonctionnement.

Commutateur sur Micro.

12 Quel est le mode de fonctionnement des modules, expliciter votre réponse.

B. Quvrir le programme «Xbee Xbee led MLI»

13. Mettre en ceuvre le programme et vérifier le bon fonctionnement.

14. Réaliser I'algorithme de ce programme.

15. Quel est le mode de fonctionnement des modules, expliciter votre réponse.

16. Modification de ce programme.

Cahier des charges : Le systeme est une alarme avec des capteurs Tout ou rien.

Si un capteur » branché sur la broche 13 de I’émetteur » est au niveau logique 1
alors sur le module récepteur une led branché sur la broche3 s’allume.

Faire un algorithme et tester votre programme (validation par le grand manitou de
I’arduino).
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On veut maintenant sécuriser la liaison sans fil.

a D
7o
On va utiliser le logiciel : XCTU 2014 Heny

Programmez I'Arduino avec un setup vide et une boucle vide, en enlevant le shield.

2

sketch_marl0a | Arduino 15.5-r2 L o S

Fichier Edition Croquis Outils Aide

sketch_tnari Da g

}.’-:-i-:l setup () {
/4 put your setup code here, to run once

}

void loop () {
// put your main code here, to run repeatedly

@Dje

888000000

WIRELESS
so
11ELD ARDUINO
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Ensuite XCTU va utiliser le port usb de I'Arduino pour avoir acces au module Xbee.

Lancez X-CTU. Une fenétre comme ci-dessous apparait, montrant les différentes
fonctions.
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Exécutez I'application X-CTU, appuyez sur le bouton "Découvrez modules radio
connectés», sélectionnez le port de communication approprié et le configurer comme
indiqué ci-dessous (Sélectionner qu’un seul port) :

=S XCTU - 8
) &= SHEECYORD Kol B &8 5
@B Redio Modules % Dadin Canfiausation
A - Discover radio devices - o IEN
/ \ /\ Select the ports to scan /\ /\ /\
— 1| Select the USB/Serial ports of your PC to be scanned when discovering q / \ / [\
Click on [8) Add devices ¢ ‘orredio modules tween ¥ Configuration,
[&] Discover devices to ad| setect the ports to be scanned: bles, &® Network and
radio modules to the list. |Me coma Arduino Une | ' "
Cw coms P e Cloud working modes
their functionality in
g area.
Refresh ports Select all Deselect all
Next > inish Cancel

Checking for Radio Fir.. updates: (4%)  W—_0" TG

e 0 0 0 GEEEED R L] &

Q Radio Modules {& Radio Configuration
A A - A
/\ /\ e Discover radio devices // \ /
VO / \ /
. ) o —_ setportparameters ol
Click on Add devices o Configure the Serial/lUSB port parameters to discover radio modules Q etween a Conf
(&) Discover devices to adt les, &® Netwc
radio modules to the list. I Baud Rate Data Bits Parity ice Cloud worki
1200 -~ 7 None z
2400 8 Even iy their funct
4800 Mark
9600 Odd ng area.
19200 Space
38400
57600 =l

Stop Bits Flow Control

De base la vitesse

: : 1 None Select all
de transmission est 2 S pesciectat__|
de 9600 bauds. Sl Set defaults
vous avez un doute,
vous cochez toutes
les cases et le
logiciel véritieras
toutes les solutions

Les 2 modules sont détectés.
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XCTu -

( T e — < o _aae
‘ }@ ‘@‘ _ Discovering radio modules... i
T Search inihed. 1 devie()found |

Devices discovered:

i
&

1 device(s) found

Click on [@) Add devices (
|®] Discover devices to ac

tween ¥ Configuration
sles, &® Network
e Cloud w

Port: COMA - S600/N/I/N - AT
Name:

radio modules to the lis
adio modules to the list MAC Address: 0013A20040C2215€

r functionality in

modes

-

Ensuite, allez dans le mode de travail de configuration et cliquez sur le module pour
sélectionner le périphérique. Il est possible vérifier chaque parametre et de les

modifier.

e XCTU

J %) (2 N < - = = -

M Radio Modules

Namas (%) - i

[T ronetion: xere sox15a = ‘\.. ‘ & |Em1l |ﬁl
b 1 Port: COMA - 9600/8/N/1/N - AT gl | | e
[(802)

: 0013A20040C22
MACH G013A20040C2213E Firmware information

@ 1D PANID

(D DH Dastination Addrass High
(D DL Destination Address Low
() MY 16-bit Source Address
(D) SH Serial Mumber High

(D SL Serial Number Low

(D MM MAC Made

(D RR XBas Retrias

(D RN Random Delay Siots

(D NT Mode Discover Time

$iF Radio Configuration [ - 0013A20040C2213E]

- o mEm
| & ] w =)

c & @
1332 & @#
0 & @
0 (& (#

(& (#)
134200 &
40C2213E &
802,154 + MaxStream header w/ACl | (5 (&)
0 & @
0 & @
19 100 m & @#
0 & @

(D NO Node Discover Options

Relancer le logiciel XCTU pour avoir une nouvelle fenetre et configurer le second module xbee.
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Vous devez avoir I'écran ci-dessous :

XCTU =8 =
3 RS ® (|
@ Rodio Nodues L% Riodio Confguraton | - 0013A20040C2213€] ) Redo Moduas L Radio Confgurasan | -0013A20040022136]
e ) —= % — = Name: (x) =y & A
R rcion sszrss | (& [2] [l (2] [& ]~ ®) paramer | () (5 RN = S| [ 2] ie| (2= (& ]- ® prameee | () ()
o (z2] | (€7 ) [ Sfo0)  ror comsmaamm.ar & = e L= |
E MAG 0013A20_0C2213€ | [ v wr - E MAG 0013A20040C22138 v = Z s b
0 @ |
100 m S @ |
® A VO Inpot Adaress @
G S @ @ 70 00 Output Timeout S x100me SErJ
33 S @ @ T1 D1 Output Timeout a X100 SEr)
S @
2 & @ T2 D2 Output Timeout 5 x100ms S @
C ® @ @ T3 03 Output Timeout " x100ms S @
) MV 10k Sounce Address ® @ @ 74 04 Output Timeout 3 x100ms S @
D SH Serist Number High Jpaa0 & @ TS D5 Output Timeout 0 X100 ms SEr)
SUSerin Number Low e S |
@ St Serin L oca @ 76 06 Output Timeout " *100 e SEr |
D MM MAC Mode 902154 + MesStream hesder w/AGH v ) O - oA @ |
@ RR XBen Retries ) @ S |
@ RN Randorn Detay Sl S @
100m: Sy < ‘
Sy S
€t Devica (0] SYr) S
FE Bitetd S @ & |
4 eponent S @ $ | I
00006 (0] Sy ® € |
) S @ [ |
° S
Tooms SEr
EE AES Encryption Enable Disable [0} $) ()
o] © ® OF Gusrd Times: 3 atom D@ |
() KY AES Encryption Key S & - |
N @ CC Command Seq..e Chamacter | 28 Recomm..ascl) () ( |

b

" 1032015

+ Donner 'adresse Mac des 2 modules, que signifie cette adresse.

+ Vérifiez le premier parametre, CH: Canal :
Lit le numéro de canal (utilise les numéros de canaux de la norme 802.15.4
compatible avec la série 1).
La plage de canaux est de C a 1A pour la série 1 et de C a 17 pour la série Pro.

On va Vérifier si les 2 modules communiquent bien.

Cliquer sur :
|

B Redio Moduies G -omaazona0c2213€ — @ RedioModuies 0013A20040222138

i (x) ~ AT Cansole | Txiiytes 0 e (x) V¥ T] AT Console | Wbptes 0
o e 2| [7][E] (@ e [ e
‘E'!@ Port: COMM,. AT | (82} — =) E“@ For COMS..- AT | 52

18 i Conscle lag (i) B (B) (%) CHCLAT Consale log o H (@) (x)

Puis sur :

e ®

@ Rodio Moduies B -oo13aznoancz21ze

Name: (x] v 5 AT Conscla | TeBytes 0
e w0 || [¥][ 2] D o[ E
Part: COMA..-AT | 55 —l—
013,21 — o) %) (@) (@) (x

Send a single packst
Hame Dota &)

S Add 3 data packet 1o the list

name of the data packet 1o ba added 10 the kst e
f

Puis Add packet
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Puis ouvrir une connexion sur les 2 modules :

g
J &)
@ Fodio Moduies
o e &
B e
EZ AC: 001321

B Redic Maduies

Mame: (:

(T Fomction e 14 | O e !
E"@ Part: COMS..-AT | &2/
MAC: 00132138 Consale log :a} ™ -3:(.

%) (x)

Ensuite on envoie la séquence en loop..

I i
R Radio Moduies
Hame: (x) © AT Console  Tubytes: 112 — Bl X
AT Funcson JBEE.134 | ‘ Status: Connected | R Bytes & T | Fomcton: xBEE_134 |8
£ Ports CoMA..-a7 | 142) E Port: COMS. AT [HS8
MAC: 00122136 o &) (8) (%) MAG 0013..2138
FF FF FF FF FF 42 6F 6E BA BF 75 72 42 6F 6E

o A 6F 75 72 42 6F BE 6A 6F 75 72 42 6F GE 6A 6F
75 72 42 6F 6F 6A BF 75 72 42 6F 6F 6A 6F 75 72
42 6F GE 6A 6F 75 72 42 6F 6E 6A GF 75 72 42 6F
6E GA 6F 75 72 42 6F 6E 64 GF 75 72 42 6F 6E 6A
u | 6F 75 72 42 6F 6E 6A 6F 75 72 42 6F 6E 6A 6F 75
72 42 6F 6F 64 6F 75 72 42 6F GE 6A 6F 75 72 42
6F BE BA 6F 75 72

Send packets ) Send a single packet
Hame Date
B packed  Bomjoar

Sendsequesce (| sondsequence
Transmit inesval s Transmitintervl (msf: 51
Repeattimas ® Repeattimes |
oo infni () Loopinfntely

724

o m -l NI © Bl — e

[ —J
Le module récepteur recoit bien la séquence...

Tester la bidirectionnalité de la connexion. Expliquer votre démarche.

L'ID PAN: qui est le numéro de réseau. Par défaut tous les modules sont en liaison
transparente (remplace un cable série physique) et leur numéro est 3332.

Changer le numéro de réseau et tester la communication des modules XBEE.

Arduino et Xbee 1STI2D




On veut sécuriser notre connexion :

+ Le parametre KY. Il doit étre défini comme clé en hexadécimale:
Compléter ce parameétre avec votre propre clé.

8=

& R

@B Radio Modules $5F Radio Configuration | - 0013A2004070DA4F)
cencion: s o = Sl2) el [=][&) @F= @
Port: COM1- 115200/8/._ - API (Escaped] o) - || & L 25 =
MAC: 0013A2004070DA4F (v) = A
~ () SL Senal Number Low 4070DA4F )

@ MM MACMode [302154 + Maxstream headerwia =] () (#)
(D RR XBee Retries fo @ @
(@ RN Random Delay Siots fo @ @
() NT Node Discover Time [19— %100 ms 1;? (®
(i) NO Node Discover Options fo ‘;‘;\ (#)
() CE Coordinator Enable |End Device [0) =] wi“ '?‘
(@ SC Scan Channels 1FFE Bitfield w,’;“ I}?‘
() SD Scan Duration ﬁ exponent § 'é"
(@ Al End Device Association {o00ob 107 =~ ‘::; .',;o;\
(©) A2 Coordinator Association {o00b 10) 019 @
(D AI Association Indication 0 (S
@ EE AES Encryption Enable 32 - 32 hexadeamal characters. . <§ lpf‘

Clé de cryptage entre modules_> ) K¥ AeSencrstion'key H‘ @ @

Value must have at least 32 chara&ers. et
Sets key used for encryption and decryption This register can not be read |
- =l

Tester la communication des modules XBEE.

Arduino et Xbee 1STI2D




On veut maintenant adresser les modules.

Donner I'adresse 01 pour un module et I'adresse 02 pour l'autre.

ARz cERD A 2 &

a Radio Modules ﬁ Radio Configuration [ - 0013A2004070DA4F)
Name (% - y
5 (S [l (2] (& =
Y81 Function: XBEEPRO 802154 S /4 ‘-| l L ‘ v @ [
!-'S-F Port: COM1- 115200/, - API (Escaped,  \So | & a| | | a8 = =
E MAC  0013A2004070DA4F v Firmware information Written and default -
Written and not defau
1 :Londcl!‘lc(:n'as:( . ::[HPRO 202154 I Changed but not writts
DH partle haUte de Firmware version: 10eé Error in settin
I’adresse, indique qu’on 3
4 * Networking & Security
veut utiliser les adresses Noly subiwning surigs
sur 16 bits. DA - Ic © @
(@ IDPAND Range 0x0 - OxFFFFFFFF S @
DL adresse de destinataire R P——— I#; @ @
FFFF réglage qui permet ====lli(p ot ccsinstion ssaression  [o @ @
de parler a tous les @ MY 160 Source Address [ @ @
modules (@ SH Serial Number High @
® SL Serial Number Low )
MY est l'adresse que vous (D MM MAC Mode |202154 + MaxStream headerwacx ®] () (#)
RR XBee R @ (@
voulez donner au module. ) e o D £
(D RN Random Delay Slots lo S @
/@ NT Node Discover Time s x100ms SEr)
N'hésitez pas a lire l'aide. @ MO Node Duscover Options o @ @
(D) CE Coordinator Enable |end Dewice (0] HO@® =

Tester la communication des modules XBEE.
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Les parametres importants sont :

O
+ PAN ID(Personal Area Network) : Identifiant du réseau personnel. Cet
identifiant doit étre le méme pour les modules XBee qui doivent appartenir au
méme réseau.
O
+ SH(Serial Number High) : Bits de poids fort (32 bits) du numéro de série du
module XBee.
O
+ SL(Serial Number Low) : Bits de poids faible (32 bits) du numéro de série du
module XBee
0
+ DH (Destination Address High) : Bits de poids fort du numéro de série du
moduleXBee avec lequel vous désirez "converser". Mettre 0 pour répondre au
coordinateur du réseau.
0
+ DL(Destination Address Low) : Bits de poids faible du numéro de série du
module XBee avec lequel vous désirez "converser". Mettre 0 pour répondre au
coordinateur du réseau.
l
+ BD(Baud Rate) : Vitesse de transmission en bit/s.
l

+ RO (Packetisation Timeout) : Nombre de caractéres tamponnés dans le XBee
avant de lancer une transmission.
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