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Proposition de stage — Business Intelligence

L'INPS est un établissement public administratif de [I'Etat, placé sous la tutelle du Ministére de
I'Intérieur.

Il est chargé de procéder a tous les examens et analyses scientifiques qui lui sont demandés
par les autorités judiciaires et les services de police ou de gendarmerie.

Vous venez d’intégrer une unité de la police scientifique spécialisée dans I'analyse des images, pour une période
de 1H30.

VOUS REDIGEZ LE COMPTE RENDU NUMERIQUE DE VOTRE DEMARCHE
D’INVESTIGATION.

Le but de votre mission est de faire parler le téléphone d’un dangereux criminel.

Un inspecteur de la police judiciaire vous envoie un fichier compressé PHOTOL.zip (protégé par un mot
de passe) avec des photos du téléphone du criminel.

Le mot de passe est le code Pin du téléphone.
Ce mot de passe est stocké dans 'lEEPROM du téléphone.

Voici une partie du fichier de 'TEEPROM du téléphone : Code PIN du téléphone.

0100 0111 0011 0001 0011 1111 0000 111Q0,4010 1010 1101 0110
0101 0001 0101 1101 1110 1010 1111 1040 1011 0110 1010 1010
1111 0010 10101101 1110 1101 101671101 1100 0001 0010 0000
1001 0001 1110 0110 1111 0010 1801 0101 0011 1010 1110 1010
111111111111 10101101 11040010 1010 1101 1010 1100 0101
1101 1010 1111 1101 1000000 0000 0101 0101 1001 1010 1101

0000 0101 0101 0101 OO00 0001 0010 0001 0001 0101 0101 0011

0111 0000 0010 0110 0101 OOOO OOO0 0100 0111 0111 0111 0111

Les images numériques.



1. Votre supérieur vous pose plusieurs questions :

En utilisant le site suivant répondre aux questions de votre supérieur :

https://www.pic2map.com/

1.1 Qu’est-ce qu'une EEPROM ?

1.2 Qu’est-ce que des métadonnées EXIF ?

1.3 Quels sont les différents renseignements que peuvent donner les métadonnées EXIF.
1.4 Donner la marque et le type de téléphone du dangereux criminel ?

1.5 La date et I'heure de la prise de la photographie ?

1.6 La localisation de la photo ?

1.7 L’altitude de la prise de vu de la photo ?

1.8 La résolution de la photo ?

1.9 Lataille de la photo ?

On va maintenant utiliser EDUPYTHON pour lire les données EXIF.

En utilisant Python, saisir et tester le programme suivant :

(Il faudra enregistrer le fichier contenant ce programme dans le dossier ou se trouve la photo a
examiner et enregistrer la photo sous le nom suivant : photo)

Apreés avoir exécuté le programme, utiliser un explorateur de variables de Python, pour analyser le
contenu de la variable "exif_data".

[&t] Sorties T Messages @ Console Python

Variables B8 Surveillances B Points d'arréts

Retrouver les informations suivantes :

o lalargeur de I'image en pixel

o la hauteur de I'image en pixel

o le fabricant du matériel

o ladate et I'neure de la prise de vue

Dans la clé "34853" on retrouve les coordonnées (latitude, longitude) de la prise de vue, il faut
donc que l'appareil photo intégre un GPS (ce qui est le cas des smartphones).

La latitude et longitude.
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Il existe plusieurs possibilités pour afficher les données Exif W Propridis da: 20210122.123208
contenues dans une photo : Général | Détals

Propriété Valeur Lo
Description

+ Avec le systéme d’exploitation d’un ordinateur. e

Objet

Mais les données affichées se limitent parfois a quelques Notatn

Mots diés

parameétres de prise de vue et informations sur le matériel : Comentares

Origine

- Sous Windows : cliquez du bouton droit sur I'image, allez Auteurs

Prise de vue 22/01/2021 12:32

dans « propriétés » puis sur I'onglet Nom du rogramme GOROFISCFTI2

Date d'acquisition
7 .
« Deta |I » . Copyright
Images
ID de l'mage H12LLKFOOSM
Nimensinns. 4032 x 3074

Supprimer les propriétés et les informations personnelles

Annuer

1.2 Votre supérieur vous plusieurs guestions :

Votre supérieur vous renvoie un dossier PHOTOZ2.zip, (protégé par un mot de passe). Le mot de
passe est le 1°" nombre de la latitude de la photo 1.

Grace au site : https://www.geoportail.gouv.fr/carte

4+ Retrouver le lieu ou 3 était pris la photo ? (Choisir la bonne unité).

lac imamac Niimérianae narant Mada Aa ~amn -\
Accueil - Atrium X | %6 LYCEEADAM D X wab POl ©° Car\e - Géoporte X

i G ® © @& https//www.geoportail.gouv.fr/carte e VY N o ® =
=3 géoportail O, Chercher un lieu, une adresse, une donnée + =5
carTes
= g Effectuer une recherche avancée |,
RECHERCHE AVANCEE X CARTEENCCOURS X

=
1

Coordonnées
Photograph
Géographique 7 degrés décimaux v ae'roweorﬁvreasp =
R 4= DE DONNEES
LONGITUDE ¢

ENREGISTRER LA CARTE

LATITUDE

Echelle 1 : 8 732 166

Le dangereux criminel est-il resté dans le département ?
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Régler les paramétres de confidentialité d’un téléphone ou d’une tablette.

Les parametres de I'application « appareil photo » d’un téléphone portable permettre d’activer ou
désactiver la localisation des prises de vue.
Pour cette manipulation :

- lancer I'application « appareil photo »

- trouver I'onglet parametres

- activer / désactiver la localisation

Stocker les données de localisation ]

Son de lobturateur

1.3 Votre supérieur vous plusieurs questions :

B Propriétés de : 20210122_123208

,,,,,,

Votre supérieur vous renvoie une photo : PHOTO3.jpg

4+ Retrouver le lieu ou a était pris la photo ?

4+ Peut-on faire confiance aux Métadonnée EXIF ?

4+ Supprimer les propriétés et informations personnelles de la
+

photo3.jpg

Avec le logiciel GIMP modifier les Métadonnée EXIF pour
étre cohérent avec la photo : Prise de vue le 18/05/2018. o]
Retrouver la latitude et longitude.

Les images numériques.



