NIT

QU’EST-CE QUE L’THAMECONNAGE ? OU PHISHING EN ANGLAIS ?

Il vous est demandé réaliser un compte rendu sur un logiciel de traitement de texte.

ETAPE 1:

Regarder les vidéos suivantes :

Cybermalveillance.gouv.fr
Q Cybermalveillance.gouv.fr-
L’hamecgonnage (ou phishing

https://www.cybermalveillance.gouv.fr/nos-articles/video-phishing/

https://www.youtube.com/watch?v=N1fCXk1wQAw

https://www.youtube.com/watch?v=jYYjYaXCy7k

https://www.youtube.com/watch?v=qIFEBUGMY Z0

Quelle action de I’utilisateur peut déclencher cet hameconnage ?

Compléter le dessin ci-dessous :

Victime
CEE |8 B B
4, Vol d'informations @
@ Y Hameconneur
5 A:A’vph a Site pirate
des inforr

Serveur de mel

Regarder la vidéo exemple :

Alexandra Dugrain wants to be friends on Facebook

facebook

Salut Kevin L

c'etait bien sympa de avoir rencontre, j'ar passe un bon moment. Ca me ferait
plaisir de rester en contact avee tor. Biz - Alexandra

Thanks
The Facebook Team

https://www.youtube.com/watch?v=_igoFbVLUHY

e passe-t-il dans cet exemple ? Est-ce que I’utilisateur s’en est rendu compte ?
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https://www.cybermalveillance.gouv.fr/nos-articles/video-phishing/
https://www.youtube.com/watch?v=N1fCXk1wQAw
https://www.youtube.com/watch?v=jYYjYaXCy7k
https://www.youtube.com/watch?v=qlFE8UGMYZ0
https://www.youtube.com/watch?v=_iqoFbVLUHY
https://www.youtube.com/watch?v=_iqoFbVLUHY
https://www.cybermalveillance.gouv.fr/nos-articles/video-phishing/

ETAPE 2 :
Lire Darticle ci-dessous :

https://lexpansion.lexpress.fr/high-tech/piratage-des-noms-de-domaine-internet-subit-une-attaque-inedite_2063749.html
https://www.futura-sciences.com/tech/actualites/securite-tout-ce-vous-devez-savoir-piratage-dns-75150/
Expliquer de quel type d’attaque il s’agit :

ETAPE 3 :
Nous allons simuler une attaque du serveur DNS de Facebook

Panique sur le web ce matin : Facebook était
inaccessible suite a une panne de DNS touchant
principalement I'Europe. Depuis 7h20 ce matin,
impossible de se connecter sur son compte
Facebook, du moins sur la version Internet du site
puisque sa version mobile fonctionnait
correctement. Heureusement, le bug est
désormais régle.

Pour cela nous allons reprendre le schéma réseau ci-dessous :

Serveur web officiel
FACEBOOK

Server-PT
Serveur FACEBOOK

Serveur DNS

Server-F
Serveur DMNS

\ D —
/ ﬁgﬁeir Ny

J

-—.: ;
PC-PT
PC utilisateur

Server-PT
Serveur Web Pirate

Serveur WEB PIRATE

Utilisateur

Trouver sur le net I’adresse IP du serveur de Facebook.

4+  Ouvrir Cisco Packet Tracer f&? o sl ‘
s e s
4+ Cliquer sur le PC utilisateur }
4+ Puis onglet Desktop —
mou Software/Servi
+ Enfin sur Web Browser — | :
4+ Puis entrer I’adresse IP dans [ : |

LURL. ‘”” @ @ L2 (=]

mmenter. e

S
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ETAPE 4 :
Configurer serveur DNS.

#+ Trouver I’adresse de Facebook sur le Net.

--f-facebookcom K @ B || pechercher LN @ =

rpersonnaliser e contenu, ajuster et mesurer les publicités et offrir une expérience pl En cliquant U en I parcourant, vous
4 collecter des informations sur et en dehors de Facebookvia des cookies. Pour en savoir plus, nol rles moyens de contrdle disponibles, z
la Poliigue d' n des cooki

W
24

Adresse e-mail ou mobile Mot de passe

Inform

Avec Facebook, partagez et restez en contact Inscri pth n
avec votre entourage. C'est rapide et facile.
f G = 2
) ] | =

4+ Cliquer sur le serveur DNS, onglet Config.

. & eu NS =83 = |
*— Cllquer Sur DNS ?,,, | Config Desktop Software/Services |
GLOBAL
. = Global Settings
4+ Compléter Name et adresse Setings 9
| Algorithm Settings Display Name Serveur DNS
SERVICES
i 1 Gateway/DNS
Puis cliquer sur Add. (S 5 R K
L pHce o DHCP
TFTP.
: DNS @ Static
SYSLOG Gateway 157.240.0.1
Y-V DNS Server 157.240.0.1
o =

” Physical | Config ’Esktup | Software/Services ‘
N

DNS

DNS Service @ On o Off

Resouiin kcords
Eei ://fr-fr.facebook.com/ Type A Record ~

Address 157.240.7.35

SYSLOG
| [ aan I Add I I Save I { Remove I
S 11 No. Name Type Details
% 1 https://fr-fr.facebook.com/ A Record 157.240.7...
| INTERFACE
FastEthernet
Cliquer ensuite sur Pc Utilisateur [DNS cache)

Physical | Config op | Software/Services

Enfin sur Web Browser —_| | o | [ @

4+ Puis entrer I’adresse de » o Commend’s i prorer |
Facebook dans L’URL. (@D)) Q
Commenter. @ @ @

‘Communicator
o=

E Mail PPPOE Dialer

Puis onglet Desktop — : J

T S S

A

ETAPES :

Mark Elliot Zuckerberg souhaite pouvoir accéder a son site, en tapant sur la barre adresse d’un navigateur web, simplement
I’adresse facebook.fr . Expliquer votre démarche pour accéder a sa demande.
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ETAPE 7 :
Changer les parametres du serveur DNS :

Associer I’adresse www.facebook.fr avec le serveur pirate 157.240.7.36.
Que constatez-vous ?

ETAPE 8 :
Nous allons créer une fausse page internet et pouvoir maintenant récupérer les codes de connexion Facebook de
I'utilisateur.

Accessoires
| Bloc-notes

Ecriture de la page Web Pirate. e cvanision
@ Connexion 3 un projecteur réseau
. ) % Connexion Bureau & distance
Ouvrir le Bloc-notes Windows. 3 Bplorsteur Windows
Copier et coller le texte ci-dessous dans le bloc note. T i
| Mise en route
H Outil Captu:&

&) Paint

<form name="Changement de mot de passe Facebook" action="http://www.facebook.fr" method="get">

<center>

<img src="https://dyw7ncnglen5l.cloudfront.net/optim/news/46/46727/f_facebook.png" align="center" height="150"
width="470">

<center>
<p>

<b>Un personne a recemment demandé a réinitialiser votre mot de pass Facebook.</b>
</p>

<p>
<b>Vous n'avez pas demandé ce changement ?</b>
</p>
<p>
Changer de suite votre mot de passe
</p>
<p>
<input type="radio" name="civi" value="Mme" /> Madame
<input type="radio" name="civi" value="Mlle" /> Mademoiselle
<input type="radio" name="civi" value="Mr" /> Monsieur
</p>
<p>
Votre nom :<br />
<input type="text" name="nom" value="" />
</p>
<p>
Votre prénom :<br />
<input type="text" name="prenom" value="" />
</p>
<p>
Votre email :<br />
<input type="text" name="email" value="" />
</p>
<p>
Votre mot de passe :<br />
<input type="password" hame="passe" value="" />
</p>
<p>
Confirmer votre mot de passe :<br />
<input type="repassword" name="repasse" value="" />
</p>
<p>
<input type="submit" value="Envoyer" />
<input type="reset" value="Annuler" />
</p>
<a href="https://fr-fr.facebook.com/">Facebook © 2019</a>
<img src="https://static.xx.fbcdn.net/rsrc.php/v3/yi/r/lOBaVg52wtTZ.png" align="center">
<a href="https://fr-fr.facebook.com/">Facebook © 2019</a>
</form>
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Fichier / Enregistrer sous
Tous les fichiers ==

Mom du fichier: | [T -\~ -
/: ’ ous les fichiers

; —>

Nom du fichier index.html
e  Ouuvrir le fichier avec le navigateur Mozilla puis commenter votre page Web.
e Compléter la page (un bon conseil , entrer des données erronées ..).

e  Appuyer sur F12 et cliquer sur réseau.

. 0 - .
@ i, ) A
{3 Inspecteur Console [ Débogueur {1 Editeurdestyle (G Performances  f{k Mémoire®™ = Réseau B Stockage

T Tl HTML €55 JS XHR  Polices Images Medias WS Autre DConser'.'erIEEjournaux [ Désactiver le cache

ctat Méthode Fichier Domaine Source Type Transfert Taille

‘ffectuez une requéte ou Rechargez la page pour voir des informations détaillées concernant I'activité réseau.

“liquez sur le bouton @&  pour lancer I'analyse des performances. (8

e Cliquer sur envoyer.

e Cliquer sur la 1% requéte et consulter I'URL de la requéte

& 3 Inspecteur Console  jDébogueur  {} Editeurdestyle (@ Peformances 4k Mémoire = Rem S Stockage BHEESOE x
11t [ HTML css 05 XHff Polices Images Médias WS Autre  [T] Conserverles journaux  [7] Désactiver le cache Filtrer les URL o]}
Etat Méthode F.. . Source Type Transfert Taille 0m: 12,565 e En-tétes okies Paramétres Reponse Délais

ficvi=... £ w.. document  html 115,79 Ko URL de la requéte : :&nom:

joe) GET @ frf.document  html 116,50 Ko 646,52 Ko 895 s Méthode de la requéte : GET
Adresse distante : 157. 24

nom=22222222222&email=222222233333334pa..

GET TDUwd... sta... stylesheet [ mis en cache 107,61 Ko

ound (P Modifier et renvover _ En-tétes bruts

e Cliquer dans I’onglet paramétres et commenter.

e Imaginer si on envoie cette requéte a une personne mal intentionnée, que peut-il se passer ?

Retrouver les informations de connexion :

Madame .\XademmseueX\ions:eur

Civilité :

Votre nom :
Nom : muckerber
Prénom : Votre prénom :

mare

Email :

Votre email
Mot de passe de connexion : muckerbermarc@facebook.com

Votre mot de passe
fondateur

Historique Facebook :

Mark Elliot Zuckerberg, né le 14 mai 1984 a White Plains (Etat de New York), est un informaticien et
chef d'entreprise américain. Il est le cofondateur du site web de réseau social Facebook dont il est le prési-
dent-directeur général. Facebook a été créé en 2004 par Zuckerberg

|
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HAMEGCONNAGE

On vous incite @ communiguer des informations importantes ? Ne tombez pas dans le piege.

QUE SE PASSE-T-IL ?

2. Lattaquant se fait passer pour une

1. Vious recevez un courriel piégé ; ;
personne ou un tiers de confiance

Le courriel suspect vous invite  :
- cliquer sur une pigce-jointe ou un lien piégés

L'attaquant est alors en mesure de :
- prendre le contrdle de votre systéme

- communiquer des informations personnelles - faire usage de vos informations

Impact de I'attaque Motivations principales

R
e 9 © G
Authenticité Atteinte 4 limage ~ Appét du gain Nuisance
L) 7
: & & O
Confidentialité Revendication Espionnage Sahotage

COMMENT SE PROTEGER ?

COMMENT REAGIR ?

Ne tombez pas dans le piege

tes victime - Ne perdez pas un instant !

- e . Ne cliguez jamais sur un lien ou une piéce-jointe gui vous semblent
1- Renouvelez immédiatement les identifiants des comptes

COmpromis SSUAE
. Ne répondez jamais a un courriel suspect. Au moindre doute, contactez
2- Contactez votre service informatigue ou un expert (ou I'expéditeur par un autre canal.
trouvez le vitre sur www.cybermalveillance.gouv.fr) * Evitez 'effet boule de neige ! Disposez d’un mot de passe unigue pour
chague application.

3- Signalez Iincident sur PHAROS

. . + de conseils avec la GNIL : www.cnil.fr/fr/tag/mots-de-passe
(www.internet-signalement.gouv.fr)

*  Veérifiez les paramétres de sécurité de votre compte de messagerie.

@O ®O

4- Portez plainte auprés des services compétents *  Activez l'authentification & double facteur (la plupart des fournisseurs de
(www.ssi.gouv.fr/en-cas-dincident) messagerie le propose)

#GyberVigilant ! En savoir plus sur les attaques par hamegonnage :
§- Plus de conseils avec INFO ESCROQUERIES au -,g www.cert.ssi.gouv.fr/information/ CERTFR-2017-INF-001
0805 805 817 (numéro gratuit) *

wooew.cybermalveillance.gouv. fr/nos-articles/hameconnage-phishing

Les bonnes pratigues de I'informatigue : www.ssi.gouv.fr/precautions-elementaires
! M CYBERMALVEILLANCE GOUV.FR (v m m

. y TR
En savoi plus sur [ANSSI : wanvssi.gouvir . Assistance et prévention du risgue numérigue

i f WWW.CY 1 il .
En savoir plus sur Cybermalveillance. gouv.fr : wonn cybermalveilance.gouv.fr [p—
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